Busqueda, deteccion y
respuesta continuas de
amenazas dirigidas a su empresa

kaspersky .

Kaspersky
Managed
Detection and
Response



Desafios alos que se
enfrentan las empresas

95 %

de las empresas informa que sus
dispositivos se infectaron con
software malicioso*

20 %

de las empresas se enfrenta
a APT**

18 %

de los encuestados informa que

la causa de los incidentes de su
empresa fue la falta de personal de
ciberseguridad calificado***

2500 millones
de USD

Pérdidas extremas debido a un
ciberataque exitoso****

Mejora la solidez de tu
ciberseguridad con la proteccién
administrada continua

El trabajo remoto, el rapido desarrollo de métodos de intercambio

de informacidn, la creciente disparidad de habilidades globales y la
creciente cantidad de ciberataques capaces de eludir los controles
automatizados tradicionales de prevencion y deteccion estan
ejerciendo una enorme presion sobre organizaciones de todos los
tamanos. Es fundamental que puedan responder con rapidez y eficacia.

Kaspersky Managed Detection and Response (MDR) es un servicio
que ofrece proteccion administrada continua frente a ciberamenazas
y ataques sofisticados que las medidas de seguridad automatizadas

tradicionales pasan por alto.

La solucién aumenta el nivel de seguridad de Tl para organizaciones
pequefas y medianas que carecen de experiencia en ciberseguridad
al proporcionarles un servicio integral de despliegue rapido. Para los
equipos con vasta experiencia en ciberseguridad avanzada, ofrece
mayor flexibilidad, ya que les permite delegar las tareas de deteccion
y clasificacién de incidentes a los expertos de Kaspersky, o recibir una
opinidén profesional adicional sobre los incidentes que ellos mismos

detectaron.

Kaspersky MDR fortalece y mejora la resistencia de las organizaciones
frente a las ciberamenazas, optimiza los recursos existentes, ayuda a
utilizar de forma eficiente los recursos existentes y optimiza las futuras

inversiones en seguridad de TI.

Caracteristicas principales
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Supervisién y deteccidén de
amenazas continuas

.o.

Acceso directo a los analistas
de SOC de Kaspersky
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Almacenamiento de telemetria
sin procesar durante 3 meses
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Descripcidn general de todos
los recursos protegidos con su
estado actual
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APIREST para la integracion con
IRP/SOAR
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Envio de incidentes
personalizados
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Respuesta guiada automatizada

4T+

Web Console con paneles
e informes
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Almacenamiento del historial de
incidentes de seguridad durante
1aho



Fuentes de telemetriay
alertas para Kaspersky
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Investigacién por parte de
analistas de SOC

Busqueda de amenazas

Plataforma de respuesta ante
incidentes

Funcionamiento
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Los analistas del SOC de Kaspersky investigan alertas de seguridad y analizan de
forma proactiva eventos de telemetria que reciben de los productos de Kaspersky
instalados en la red del cliente. Esta telemetria se correlaciona con la informacion
sobre ciberamenazas de Kaspersky, que se basa en mas de 25 afios de experiencia
investigando algunos de los ciberataques y las campafias dirigidas mas célebres del
mundo, a fin de identificar tacticas, técnicas y procedimientos conocidos, nuevos

y emergentes utilizados por los atacantes. Los IoA uUnicos facilitan la deteccion de
amenazas sin software maliciosos ocultas que imitan actividades legitimas.
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Como parte del evento que gestiona
los procesos en Kaspersky MDR, los
mecanismos de inteligencia artificial (I1A)
ayudan a reducir la cantidad de falsos
positivos y agiliza la investigacion de
incidentes por parte del equipo del
SOC.
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Cuando se detecta una amenaza
potencial, Kaspersky MDR la clasifica
por nivel de gravedad y notifica al
cliente por correo electronico o
Telegram. Siempre que es posible,

el andlisis de causas raiz ayuda a
identificar la fuente del ataque y
comparte recomendaciones para
contener las amenazas detectadas,
responder a ellas y mitigarlas.

Los clientes pueden optar por delegar de forma parcial o completa las capacidades de

respuesta* al equipo del SOC de Kaspersky. Las preguntas relacionadas con el incidente

se pueden discutir en un chat en la Web Console de Kaspersky MDR.

Arquitectura de Kaspersky MDR
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Kaspersky MDR es compatible con soluciones antivirus de terceros. La respuesta automatizada se inicia cuando el cliente la aprueba
en el portal de Kaspersky MDR (si el cliente no lo hace, el portal de MDR pedira la autorizacién antes de implementar la respuesta

automatizada).



Propuestas de valor

®

La tranquilidad que obtienes gracias
a la proteccion continua frente alas
amenazas sofisticadas mas complejas

W

Todos los principales beneficios de
tener tu propio SOC sin tener que pasar
por la molestia y los gastos de crear uno
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Menores costes de seguridad; no
necesitas contratar ni capacitar a
varios profesionales de seguridad de Tl
costosos para cubrir todas las bases
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Permite que tus recursos de seguridad
de Tlinternos se vuelvan a enfocar en
la gestion de otros problemas criticos
parala empresa

Reconocimiento global y trayectoria
inigualable

Kaspersky participa en una amplia variedad de pruebas independientes
y trabaja de cerca con empresas de analistas globales lideres
Kaspersky cuenta con reconocimientoglobalcomo lider de
ciberseguridad, y Kaspersky MDR, como todos nuestros productos,

ha recibido numerosos premios. Las caracteristicas de detecciény
respuesta de Kaspersky MDR se complementan con la experiencia
reconocida globalmente de uno de los equipos de deteccidn de
amenazas mas exitoso y experimentado del sector, el equipo altamente
calificado y experimentado del SOC de Kaspersky.

M . MITRE | ATT&CK

Knowledge Solutions

'-.-'- -‘ IVE "E" m.
EC-Council TENSINE OFFENSIVE

OSCP omngE

CERTIFIED

T 2 CISSP*



Kaspersky
Managed
Detection and
Response

www.kaspersky.es

© 2024 AO Kaspersky Lab.
Las marcas registradas y logos son propiedad de sus
respectivos duefios.

#kaspersky
#bringonthefuture


https://www.kaspersky.es
https://www.kaspersky.es/enterprise-security/managed-detection-and-response

